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WSTEP

Cyberprzestepcy bezlitosnie wykorzystuja
nieswiadomych pracownikow, wykradaja
informacje i paralizujg dziatanie firm. Zadaja
okupu za odzyskanie danych, przy okazji grozac
opublikowaniem cennych dokumentow w sieci.

Skuteczna i systematyczna edukacja, trening
i zwiekszanie swiadomosci, moga pomoc
ograniczy¢ straty finansowe zwigzane

z incydentami bezpieczenstwa.

CEL

Po 16 latach wykonywania testow
bezpieczenstwa i edukowania pracownikow,
wiem, ze przygotowanie skutecznego programu
Security Awareness nie jest tatwym zadaniem.

Mam nadzieje, ze ponizszy mini poradnik pomoze

podniesc¢ poziom kultury bezpieczenstwa w
Twojej organizacji.

Borys tacki
Security Ninja
LogicalTrust.net
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BEZPIECZENSTWO = NUDA

Pracownicy majq
bezpieczenstwo w (...)
polityce bezpieczenstwa.

Pracownicy dziatdw bezpieczenstwa s3 czesto
pasjonatami i mysla, ze wszyscy powinni byc
zainteresowani cybersecurity co najmniej tak jak
oni. Niestety takie myslenie powoduje, ze stabiej
docierajg do kolezanek i kolegow.

Uwazaj na wtasne ego - czesto naszym zadaniem
jest wykazywanie niedociagniec¢ innych ludzi
w edukacji, w temacie bezpieczenstwa.

Pamietajmy, ze nasza rolag jest pomaganie, a nie
tylko wytykanie btedéw. To drugie powoduje
obnizenie motywacji pracownikow do
zaangazowania sie w bezpieczenstwo.

Pracownik nie jest zainteresowany
bezpieczenstwem, to nie jest jego gtdwny
obowigzek. To, ze dla nas jest to bardzo istotne,
nie oznacza, ze dla naszych wspotpracownikow
jest tak samo.
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WYBIERZ ESENCIJE

Przeprowadz modelowanie zagrozen dla Twojej
firmy. Zastandw sie co jest najwiekszym
niebezpieczenstwem i edukuj tylko

o najwazniejszych aspektach.

Bezpieczenstwo to ponad setka réoznych
obszardw, m.in.: bezpieczenstwo fizyczne,
chmura, $wiadomos$¢ pracownikow, phishing itd.
Pracownicy dziatu bezpieczenstwa chcieliby
nauczyc¢ wspotpracownikow wszystkiego

o0 bezpieczenstwie - to btad.

Nie przyttaczaj wspotpracownikow tysigcami
zagadnien i skup sie na kluczowych i aktualnych
zagrozeniach.

Czy przy ograniczonej uwadze pracownikéw,
warto dzi$ opowiadac¢ o mozliwych atakach przez
fax? Czy moze lepiej skupic sie na ztosliwych
zatacznikach, z ktérymi mamy dzis bardzo czesto
do czynienia.

Pamietaj, by ocenic, ktdore ryzyka w firmie sa
najwieksze i od nich zacznij edukacje.
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USZCZESLIW MOZG

Suche fakty nie dziataja. To historie s3
najlepszym sposobem na skuteczne
przekazywanie informacji - tak dziata mézg.

Jesli w edukacji budujesz narracje w oparciu
o techniczne detale, mo6zg szybko przestaje
przyswajac informacje.

ZLE: W wyniku braku aktualizacji na podatnoé¢
CVE-2020-0901, ztosliwe oprogramowanie
wykorzystato btad przepetnienia bufora, co
umozliwito eskalacje do poziomu uzytkownika
0 najwyzszych systemowych uprawnieniach

i skutkowato utratg dostepnosci w kluczowym
obszarze zasobow serwerowych.

DOBRZE: Spotkatem przedwczoraj kolezanke
z firmy, ktéra ma biuro dwa pietra nad nami.
Jeden z pracownikow kliknagt w zatacznik

z wirusem i cyberprzestepcy przejeli ich
komputery. Dziat IT wcigz prébuje odzyskac
wykradzione dane, stracili juz kilkaset tysiecy
ztotych i byli zmuszeni zwolnic¢ trzy osoby.
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DOPASUJ KOMUNIKAT

Organizacje i ludzie s3 rozni. Pamietaj o tym.

Wykorzystuj metody dopasowane do Twojej firmy
i wspotpracownikow.

Stosuj zasade od ogdétu do szczegotu.

Inne historie opowiadaj administratorom, inne
pracownikom biurowym.

Pamietaj, ze strach dziata demotywujaco. Nie
wytykaj btedéw konkretnym osobom, lepiej pokaz,
ze istnieje ogolny problem w organizacji.

Starajcie sie grac¢ do jednej bramki i razem
z kolezankami i kolegami zbudujcie efektywny
human firewall.
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DLAGZEGO?

Pamietaj by ttumaczyc¢ dlaczego cos$ nalezy
robic.

ZLE: Nalezy stosowac sie do zasad zwigzanych
z bezpieczenstwem haset. Polityka
bezpieczenstwa okresla, ze hasto powinno
sktadac sie z minimum 12 znakow, 2 wielkich
liter, 4 znakow specjalnych i 1 cyfry.

DOBRZE: Wyttumacz pracownikowi dlaczego ma
korzystac ze skomplikowanych haset,

np. opowiedz o tym, ze jezeli nie bedzie uzywat
silnych haset, cyberprzestepcy moga wykrasc
dane z firmy, firma straci pienigdze i bedzie
zmuszona ograniczyC¢ premie.

Badania pokazuja, ze rozumiejac dlaczego cos$
mamy zrobic, dziatamy bardziej efektywnie.
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SZANUJ GZAS
PRACOWNIKA

Edukacja dzis to walka o uwage cztowieka. Jesli
chcesz by pracownik poswiecat godzine
tygodniowo na tematyke bezpieczenstwa (ktora
go nie interesuje), skutecznos¢ edukacji bedzie
bardzo niska.

Wazniejsza jest jakos¢, a nie ilos¢. Na naszej
platformie e-learningowej kazda lekcja trwa kilka
minut i zawiera przyjemny w odbiorze film. Tylko
krotka i ciekawa forma sprawi, ze edukacja nie
bedzie odbierana jako co$ nieprzyjemnego.

Pamietaj by obnizac¢ prog bolu kolezanek
i kolegéw, a beda chetniej wracali do zagadnien
zwigzanych z bezpieczenstwem.
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KORZYSC 0SOBISTA

"Masz tak robic¢ bo to jest wazne" - nie dziata.
Skuteczniejsze jest podkreslenie korzysci
osobistej.

Na pracownika stabo dziata straszenie, ze firma
straci wazne dla niej dane. Do edukacji warto
doda¢ kontekst osobisty. Pracownik moze stracic
swoje prywatne dane np. zdjecia

z wakacji lub pienigdze z konta bankowego.

W ten sposdb nauczymy pracownika dobrych
praktyk, ktore bedzie przenosit do firmy.

Korzysc¢ osobista moze by¢ szeroko rozumiana.
Moze to byc¢ ochrona wrazliwych danych

i pieniedzy, ale dla niektérych cenniejsze moga
by¢ np. rozwijane latami postaci w grach :) Wazne
jest dotarcie do serc ludzi, zrozumienie ich
potrzeb.
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DZIALAJ PROCESOWO
| SYSTEMATYCGZNIE

Zaplanuj swoje dziatania na co najmniej rok do
przodu.

Przeanalizuj swdj budzet, zastandw sie jak go
optymalnie wydac¢. Pomys$l co mozesz zrobic
wewnetrznymi zasobami, gdzie warto skorzystac z
darmowych materiatdw, a w ktorych dziataniach
wesprzec sie firmg zewnetrzna.

Dziataj systematycznie ale nie za czesto. Setny e-
mail ostrzegajacy o niebezpiecznych
wiadomosciach bedzie bezskuteczny. Dziataj
rzadziej ale ciekawiej.

Newsletter warto rozsyta¢ w ten sam dzien
tygodnia o tej samej porze, ale juz testy
socjotechniczne wykonuj o réznych porach.

Przynajmniej raz na rok zadbaj o wyktad w
przystepnej formie i wykonaj testy
socjotechniczne. Efekt "wow" zostanie w gtowach
pracownikow przez kilka tygodni.

Dostep do platformy e-learningowej pracownik

powinien miec¢ przez caty rok, by swobodnie z niej
korzystac.
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PROSTO | PRAKTYCZNIE

Porady powinny by¢ zrozumiate i uzyteczne.

Tylko tatwe do zapamietania i wygodne w uzyciu
rozwigzania, sg w stanie sprawic, ze pracownicy
beda z nich korzystac.

Jesli chcesz aby pracownik uzywat réznych

i skomplikowanych haset, to podpowiedz mu jak
moze tatwo zapamietac¢ skomplikowane hasta

i naucz go korzystania z menadzera haset.
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ATRAKCYJNA FORMA

Jeden obraz wart jest wiecej niz
tysigc stow.

Pamietaj o tym, ze atrakcyjna forma jest

w stanie zawtadnac¢ uwaga pracownika na kilka
minut. Swiat zwariowat na punkcie krétkich
filmow, dlaczego nie wykorzystac ich

w zwiekszaniu swiadomosci? Ciekawy obraz
statyczny lub ruchomy jest skuteczniejszy od
tresci pisanej.

Zadbaj o roznorodnos¢ tresci i zainwestuj
w rozne strategie dotarcia do pracownikow.

Drukowane plakaty, newslettery przesytane
e-mailem, grafiki, filmy, e-learning, ciekawe
gadzety, testy socjotechniczne, wyktady na zywo.
Kazdy dobrze dobrany kanat komunikacji
zwieksza skutecznosc edukacji.

Pomysl niesztampowo. Moze zamiast dziesigtek
standardowych maili z numerem telefonu do
dziatu bezpieczenstwa (ktérych nikt nie czyta),
warto wydrukowac ciekawa grafike 1
i umiescic¢ jg w stosownym miejscu.
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PODSUMOWANIE

Bezpieczenstwo nie jest najwazniejsze.
Edukuj o kluczowych zagadnieniach.
Uzywaj historii, a nie suchych faktow.
Dopasuj forme i tres¢ komunikatu.
Wyttumacz dlaczego?

Jakos¢, a nie ilos¢, krocej znaczy lepiej.
Podkresl korzysc osobista.

Dziataj procesowo i systematycznie.

O 00 N o0 U1 M N N -

Porady powinny byc¢ proste i uzyteczne.

10. Zadbaj o r6znorodng i atrakcyjng forme.
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DARMOWE MATERIALY

Phishing QUIZ

https://quiz.securityinside.com/

Can you distinguish the e-mail from an honest sender
from the fraudulent message?
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https://quiz.securityinside.pl/

Czy potrafisz odrdznic¢ e-mail nadestany przez

uczciwego nadawce od spreparowanej przez
, . , . 14
oszustow wiadomosci?


https://quiz.securityinside.com/
https://quiz.securityinside.pl/
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DARMOWE MATERIALY

Plakaty - kampania "normal”
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DARMOWE MATERIALY

Plakaty - kampania "rebel”
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DARMOWE MATERIALY

Wideo - bezpieczna praca
zdalna w 59 sekund

https://securityinside.com/free/video/bezpieczna_praca_z
dalna_w_59 sekund/

https://securityinside.com/free/video/remote_secure_wor
k_in_59_seconds/
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NEWSLETTER

Zwiekszaj Swiadomosc¢ cyberbezpieczenstwa w
Twojej firmie. Skutecznie.

Zapisz sie by otrzymywaé¢ darmowe materiaty z

zakresu Security Awareness. Plakaty, webinary,
grafiki, filmy - po polsku.

https://mailchi.mp/d7f4da750141/securityawareness
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NASZE USLUGI

e TESTY BEZPIECZENSTWA

é \ E-LEARNING
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ZAPRASZAMY DO KONTAKTU

OFFICE@SECURITYINSIDE.COM
HTTPS://SECURITYINSIDE.COM
+48 71738 24 35
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